Garantieerklarung

der DZ BANK AG, Deutsche Zentral-Genossenschaftsbank, Frankfurt am Main (im
Folgenden DZ BANK AG) beziiglich der Verarbeitung personenbezogener Daten durch
die rechtlich unselbststandigen Niederlassungen

Die DZ BANK AG unterhalt folgende rechtlich unselbststandige Niederlassungen (im Folgenden
unter dem Begriff Niederlassungen zusammengefasst) auBerhalb der Europaischen Union:

Hong Kong Branch, Tower I, 9th Floor, Admiralty Centre, 18 Harcourt Road, Hong Kong,
Central

New York Branch, One Vanderbilt, New York, NY 10017, USA
Singapore Branch, 50 Raffles Place #43-01, Singapore Land Tower, Singapore 048623

London Branch, 150 Cheapside, London EC2V 6ET, UK (bei Wegfall des
Angemessenheitsbeschlusses der EU-Kommission)

Zur Erflllung ihrer Aufgaben greifen diese auch auf bei der DZ BANK AG in Deutschland
gespeicherte personenbezogene Daten zu. Zur Sicherstellung eines angemessenen
Datenschutzniveaus und zur Gewahrung ausreichender Garantien fur die betroffenen Personen
erklart die DZ BANK AG hiermit als einseitiges Garantieversprechen, was folgt:

§1 Sicherstellung eines angemessenen Datenschutzniveaus in den Niederlassungen

Die DZ BANK AG hat ihre vorgenannten unselbstandigen Niederlassungen durch verbindliche
unternehmensinterne Regelungen auf die Einhaltung der dieser Erklarung als Anlage
beigefligten Standardvertragsklauseln (Modul 1 — Verantwortlicher an Verantwortlicher) gemaR
dem Durchflihrungsbeschluss der Europdischen Kommission (EU) 2021/914 vom 04. Juni 2021
Uber Standardvertragsklauseln fir die Ubermittlung personenbezogener Daten an Drittlander
gemaB der Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates (DSGVO)
verpflichtet.

Darlber hinaus mussen die vorgenannten unselbstandigen Niederlassungen der DZ BANK AG
aufgrund verbindlicher unternehmensinterner Vorgaben uneingeschrankt die Bestimmungen der
EU-Datenschutz-Grundverordnung beachten und einhalten.

Auch die in den unselbstdndigen Niederlassungen tatigen Mitarbeiter wurden auf die Einhaltung
der in den Standardvertragsklauseln enthaltenen Regelungen und der Bestimmungen der EU-
Datenschutz-Grundverordnung verpflichtet.



§2  Verbindlichkeit gegeniiber allen betroffenen Personen

Die Regelungen der Standardvertragsklauseln sind — im Wege der Drittbegiinstigung — auch
gegenlber allen betroffenen Personen verbindlich. Die DZ BANK AG ist fiir die Bearbeitung aller
geltend gemachten Rechtsanspriiche zustandig.

Die betroffenen Personen sind berechtigt, die Einhaltung ihrer drittbeglinstigenden Rechte durch
die DZ BANK AG, durch eine Beschwerde bei einer Datenschutzaufsichtsbehorde ihrer Wahl
oder durch die Geltendmachung eines Rechtsbehelfs bei den fiir die DZ BANK AG zustandigen
Gerichten durchzusetzen. Sie kdnnen sich jederzeit auch an den Datenschutzbeauftragten der
DZ BANK AG wenden.

§3 Verantwortlichkeit bei VerstoBen

Im Falle eines VerstoBes gegen die Regelungen der Standardvertragsklauseln durch eine der
vorgenannten unselbstandigen Niederlassungen bleibt die DZ BANK AG gegenliber den
betroffenen Personen verantwortlich. Den betroffenen Personen stehen in diesen Fallen
gegenuber der DZ BANK AG dieselben Rechte zu, wie wenn der VerstoB von der DZ BANK AG
in Deutschland begangen worden ware und nicht von einer der unselbstandigen
Niederlassungen im Drittland.

Die betroffenen Personen kénnen von der DZ BANK AG Wiedergutmachung und gegebenenfalls
Schadensersatz verlangen.

§4 Uberpriifung der Einhaltung der Standardvertragsklauseln

Die DZ BANK AG wird durch geeignete MaBnahmen sicherstellen, dass die Einhaltung eines
angemessenen Datenschutzniveaus nach MaBgabe dieser Standardvertragsklauseln in ihren
unselbstandigen Niederlassungen auBerhalb der Europaischen Union regelmaBig kontrolliert
wird.

Kommt eine Uberprifung zu dem Ergebnis, dass AbhilfemaBnahmen wegen eines VerstoBes
gegen die Standardvertragsklauseln zu treffen sind, wird die DZ BANK AG auch fir eine
Umsetzung der erforderlichen AbhilfemaBnahmen Sorge tragen.

§5  Anderungen von rechtlichen Bestimmungen am Sitz der Niederlassungen

Die Niederlassungen beobachten die Rechtsentwicklung in den Landern, in denen diese ihren
Sitz haben.

Soweit sich die jeweils geltenden rechtlichen Bestimmungen dahingehend verandern, dass
Nachteile flr diejenigen Garantien entstehen koénnen, die die in den unselbstandigen
Niederlassungen  auBerhalb  der  Europdischen  Union  flir  verbindlich  erklarten
Standardvertragsklauseln bieten, wird diese Information an die DZ BANK AG weitergegeben.
Diese prift umgehend mdgliche Konsequenzen, die sich aus den veranderten rechtlichen
Rahmenbedingungen fir die Gewahrleistung eines angemessenen Datenschutzniveaus ergeben.
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b)

ii)

ANHANG

STANDARDVERTRAGSKLAUSELN

ABSCHNITT |

Klausel 1
Zweck und Anwendungsbereich

Mit diesen Standardvertragsklauseln soll sichergestellt werden, dass die Anforderungen
der Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom
27. April 2016 zum Schutz natdrlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG ~ (Datenschutz-Grundverordnung)  bei  der  Ubermittlung
personenbezogener Daten an ein Drittland eingehalten werden.

Die Parteien:

die in Anhang I.A aufgefiihrte(n) natirliche(n) oder juristische(n) Person(en),
Behorde(n), Agentur(en) oder sonstige(n) Stelle(n) (im  Folgenden
LEinrichtung(en)”), die die personenbezogenen Daten Ubermittelt/n (im
Folgenden jeweils , Datenexporteur”), und

die in Anhang |l.A aufgefiihrte(n) Einrichtung(en) in einem Drittland, die die
personenbezogenen Daten direkt oder indirekt tber eine andere Einrichtung, die
ebenfalls Partei dieser Klauseln ist, erhdlt/erhalten (im Folgenden jeweils
»Datenimporteur”),

haben sich mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln”)
einverstanden erklart.

Diese Klauseln gelten fir die Ubermittlung personenbezogener Daten geméaR
Anhang |.B.

Die Anlage zu diesen Klauseln mit den darin enthaltenen Anhangen ist Bestandteil
dieser Klauseln.

Klausel 2
Wirkung und Unabénderbarkeit der Klauseln

Diese Klauseln enthalten geeignete Garantien, einschlieBlich durchsetzbarer Rechte
betroffener Personen und wirksamer Rechtsbehelfe gemaB Artikel 46 Absatz 1 und
Artikel 46 Absatz 2 Buchstabe c der Verordnung (EU) 2016/679 sowie — in Bezug auf
Datenlibermittlungen von Verantwortlichen an Auftragsverarbeiter und/oder von
Auftragsverarbeitern an  Auftragsverarbeiter —  Standardvertragsklauseln  gemaB
Artikel 28 Absatz 7 der Verordnung (EU) 2016/679, sofern diese nicht gedndert
werden, mit Ausnahme der Auswahl des entsprechenden Moduls oder der
entsprechenden Module oder der Ergédnzung oder Aktualisierung von Informationen in
der Anlage. Dies hindert die Parteien nicht daran, die in diesen Klauseln festgelegten
Standardvertragsklauseln in einen umfangreicheren Vertrag aufzunehmen und/oder
weitere Klauseln oder zusatzliche Garantien hinzuzufiigen, sofern diese weder
unmittelbar noch mittelbar im Widerspruch zu diesen Klauseln stehen oder die
Grundrechte oder Grundfreiheiten der betroffenen Personen beschneiden.
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a)

o

Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Datenexporteur
gemaB der Verordnung (EU) 2016/679 unterliegt.

Klausel 3
Drittbegiinstigte

Betroffene Personen koénnen diese Klauseln als Drittbeglinstigte gegentiber dem
Datenexporteur und/oder dem Datenimporteur geltend machen und durchsetzen, mit
folgenden Ausnahmen:

Klausel 1, Klausel 2, Klausel 3, Klausel 6, Klausel 7

Klausel 7 — Klausel 7.5 Buchstabe e und Klausel 7.9 Buchstabe b
Klausel 10 — Klausel 10 Buchstaben a und d

Klausel 11

Klausel 13.1 Buchstaben ¢, d und e

Klausel 14 Buchstabe e

Klausel 16 — Klausel 16 Buchstaben a und b

Die Rechte betroffener Personen gemalB der Verordnung (EU) 2016/679 bleiben von
Buchstabe a unberthrt.

Klausel 4
Auslegung

Werden in diesen Klauseln in der Verordnung (EU) 2016/679 definierte Begriffe
verwendet, so haben diese Begriffe dieselbe Bedeutung wie in dieser Verordnung.

Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679
auszulegen.

Diese Klauseln dirfen nicht in einer Weise ausgelegt werden, die mit den in der
Verordnung (EU) 2016/679 vorgesehenen Rechten und Pflichten im Widerspruch steht.

Klausel 5

Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen von damit
zusammenhangenden Vereinbarungen zwischen den Parteien, die zu dem Zeitpunkt bestehen,
zu dem diese Klauseln vereinbart oder eingegangen werden, haben diese Klauseln Vorrang.

Klausel 6

Beschreibung der Dateniibermittlung(en)

Die Einzelheiten der Datenlibermittlung(en), insbesondere die Kategorien der Ubermittelten
personenbezogenen Daten und der/die Zweck(e), zu dem/denen sie ibermittelt werden, sind in
Anhang |.B aufgefihrt.



ABSCHNITT Il — PFLICHTEN DER PARTEIEN

Klausel 7

Datenschutzgarantien

Der Datenexporteur versichert, sich im Rahmen des Zumutbaren davon (berzeugt zu haben,
dass der Datenimporteur — durch die Umsetzung geeigneter technischer und organisatorischer
MaBnahmen — in der Lage ist, seinen Pflichten aus diesen Klauseln nachzukommen.

7.1

Zweckbindung

Der Datenimporteur verarbeitet die personenbezogenen Daten nur flir den/die in Anhang |.B
genannten spezifischen Zweck(e) der Ubermittlung. Er darf die personenbezogenen Daten nur
dann fir einen anderen Zweck verarbeiten,

) wenn er die vorherige Einwilligung der betroffenen Person eingeholt hat,

i) wenn dies zur Geltendmachung, Auslibung oder Verteidigung von

Rechtsanspriichen im Zusammenhang mit bestimmten Verwaltungs-, Gerichts-
oder regulatorischen Verfahren erforderlich ist oder

) wenn dies zum Schutz lebenswichtiger Interessen der betroffenen Person oder
einer anderen nattrlichen Person erforderlich ist.

Transparenz

Damit betroffene Personen ihre Rechte gemal Klausel 8 wirksam ausliben kénnen, teilt
der Datenimporteur ihnen entweder direkt oder tUber den Datenexporteur Folgendes
mit:

seinen Namen und seine Kontaktdaten,

die Kategorien der verarbeiteten personenbezogenen Daten,

)
)
i) das Recht auf Erhalt einer Kopie dieser Klauseln,
)

wenn er eine Weiterlbermittlung der personenbezogenen Daten an Dritte
beabsichtigt, den Empfanger oder die Kategorien von Empfangern (je nach Bedarf
zur Bereitstellung aussagekraftiger Informationen), den Zweck und den Grund einer
solchen Weitertibermittlung gemaB Klausel 7.7.

Buchstabe a findet keine Anwendung, wenn die betroffene Person bereits (ber die
Informationen verfligt, einschlieBlich in dem Fall, wenn diese Informationen bereits
vom Datenexporteur bereitgestellt wurden, oder wenn sich die Bereitstellung der
Informationen als nicht moéglich erweist oder einen unverhaltnismaBigen Aufwand fiir
den Datenimporteur mit sich bringen wirde. Im letzteren Fall macht der
Datenimporteur die Informationen, soweit moglich, 6ffentlich zuganglich.

Die Parteien stellen der betroffenen Person auf Anfrage eine Kopie dieser Klauseln,
einschlieBlich der von ihnen ausgeflillten Anlage, unentgeltlich zur Verfligung. Soweit
es zum Schutz von Geschéaftsgeheimnissen oder anderen vertraulichen Informationen,
einschlieBlich personenbezogener Daten, notwendig ist, konnen die Parteien Teile des
Textes der Anlage vor der Weitergabe einer Kopie unkenntlich machen; sie legen
jedoch eine aussagekraftige Zusammenfassung vor, wenn die betroffene Person
andernfalls den Inhalt der Anlage nicht verstehen wiirde oder ihre Rechte nicht
ausliben kénnte. Auf Anfrage teilen die Parteien der betroffenen Person die Griinde fir



7.4

die Schwarzungen so weit wie moglich mit, ohne die geschwarzten Informationen
offenzulegen.

Die Buchstaben a bis c gelten unbeschadet der Pflichten des Datenexporteurs gemal3
den Artikeln 13 und 14 der Verordnung (EU) 2016/679.

Richtigkeit und Datenminimierung

Jede Partei stellt sicher, dass die personenbezogenen Daten sachlich richtig und
erforderlichenfalls auf dem neuesten Stand sind. Der Datenimporteur trifft alle
angemessenen MaBnahmen, um sicherzustellen, dass personenbezogene Daten, die im
Hinblick auf den/die Zweck(e) der Verarbeitung unrichtig sind, unverziglich geléscht
oder berichtigt werden.

Stellt eine der Parteien fest, dass die von ihr Ubermittelten oder erhaltenen
personenbezogenen Daten unrichtig oder veraltet sind, unterrichtet sie unverziiglich
die andere Partei.

Der Datenimporteur stellt sicher, dass die personenbezogenen Daten angemessen und
erheblich sowie auf das fir den/die Zweck(e) ihrer Verarbeitung notwendige Mal3
beschrankt sind.

Speicherbegrenzung

Der Datenimporteur speichert die personenbezogenen Daten nur so lange, wie es flr den/die
Zweck(e), flr den/die sie verarbeitet werden, erforderlich ist. Er trifft geeignete technische oder
organisatorische MaBnahmen, um die Einhaltung dieser Verpflichtung sicherzustellen; hierzu
zahlen auch die Léschung oder Anonymisierung der Daten und aller Sicherungskopien am Ende
der Speicherfrist.

7.5

a)

Sicherheit der Verarbeitung

Der Datenimporteur und — wahrend der Datenlibermittlung — auch der Datenexporteur
treffen geeignete technische und organisatorische MaBnahmen, um die Sicherheit der
personenbezogenen Daten zu gewahrleisten, einschlieBlich des Schutzes vor einer
Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmaBig, zur Vernichtung,
zum Verlust, zur Veranderung oder zur unbefugten Offenlegung von beziehungsweise
zum unbefugten Zugang zu den personenbezogenen Daten fihrt (im Folgenden
.Verletzung des Schutzes personenbezogener Daten”). Bei der Beurteilung des
angemessenen  Schutzniveaus tragen sie dem Stand der Technik, den
Implementierungskosten, der Art, dem Umfang, den Umstanden und dem/den
Zweck(en) der Verarbeitung sowie den mit der Verarbeitung verbundenen Risiken fiir
die betroffene Person gebiihrend Rechnung. Die Parteien ziehen insbesondere eine
Verschlisselung oder Pseudonymisierung, auch wahrend der Datenlbermittlung, in
Betracht, wenn dadurch der Verarbeitungszweck erfllt werden kann.

Die Parteien haben sich auf die in Anhangll aufgeflihrten technischen und
organisatorischen MaBnahmen geeinigt. Der Datenimporteur flhrt regelmaBige
Kontrollen durch, um sicherzustellen, dass diese MaBnahmen weiterhin ein
angemessenes Schutzniveau bieten.

Der Datenimporteur gewahrleistet, dass sich die zur Verarbeitung der
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben
oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.



7.6

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang
mit der Verarbeitung personenbezogener Daten durch den Datenimporteur gemaf
diesen Klauseln ergreift der Datenimporteur geeignete MaBnahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten und gegebenenfalls MaBnahmen
zur Abmilderung ihrer méglichen nachteiligen Auswirkungen.

Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein Risiko
fur die personlichen Rechte und Freiheiten natrlicher Personen zur Folge, meldet der
Datenimporteur die Verletzung unverziglich sowohl dem Datenexporteur als auch der
gemaB Klausel 11 festgelegten zustandigen Aufsichtsbehdrde. Diese Meldung enthalt
i) eine Beschreibung der Art der Verletzung (soweit mdglich, mit Angabe der
Kategorien und der ungefahren Zahl der betroffenen Personen und der ungefahren
Zahl der betroffenen personenbezogenen Datensatze), ii) ihre wahrscheinlichen Folgen,
iii) die ergriffenen oder vorgeschlagenen MaBnahmen zur Behebung der Verletzung
und iv) die Kontaktdaten einer Anlaufstelle, bei der weitere Informationen eingeholt
werden kénnen. Soweit es dem Datenimporteur nicht moglich ist, alle Informationen
zur gleichen Zeit bereitzustellen, kann er diese Informationen ohne unangemessene
weitere Verzogerung schrittweise zur Verfligung stellen.

Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes
Risiko fiir die personlichen Rechte und Freiheiten natirlicher Personen zur Folge, so
benachrichtigt der Datenimporteur ebenfalls die jeweiligen betroffenen Personen
unverzliglich von der Verletzung des Schutzes personenbezogener Daten und der Art
der Verletzung, erforderlichenfalls in Zusammenarbeit mit dem Datenexporteur, unter
Angabe der unter Buchstabe e Ziffern ii bis iv genannten Informationen, es sei denn,
der Datenimporteur hat MaBnahmen ergriffen, um das Risiko fir die Rechte oder
Freiheiten natlrlicher Personen erheblich zu mindern, oder die Benachrichtigung ware
mit einem unverhéltnismaBigen Aufwand verbunden. Im letzteren Fall gibt der
Datenimporteur stattdessen eine 6ffentliche Bekanntmachung heraus oder ergreift eine
vergleichbare MaBnahme, um die Offentlichkeit Gber die Verletzung des Schutzes
personenbezogener Daten zu informieren.

Der Datenimporteur dokumentiert alle maBgeblichen Fakten im Zusammenhang mit
der Verletzung des Schutzes personenbezogener Daten, einschlieBlich ihrer
Auswirkungen und  etwaiger ergriffener  AbhilfemaBnahmen, und  flhrt
Aufzeichnungen darlber.

Sensible Daten

Sofern die Ubermittlung personenbezogene Daten umfasst, aus denen die rassische oder
ethnische Herkunft, politische Meinungen, religitse oder weltanschauliche Uberzeugungen oder
die Gewerkschaftszugehorigkeit hervorgehen, oder die genetische Daten oder biometrische
Daten zum Zweck der eindeutigen Identifizierung einer natrlichen Person, Daten iber die
Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten Uber
strafrechtliche Verurteilungen oder Straftaten enthalten (im Folgenden ,sensible Daten”),
wendet der Datenimporteur spezielle Beschrankungen und/oder zusatzliche Garantien an, die an
die spezifische Art der Daten und die damit verbundenen Risiken angepasst sind. Dies kann die
Beschrankung des Personals, das Zugriff auf die personenbezogenen Daten hat, zusatzliche
SicherheitsmaBnahmen (wie Pseudonymisierung) und/oder zusatzliche Beschrankungen in Bezug
auf die weitere Offenlegung umfassen.



7.7 Weiterlibermittlungen

Der Datenimporteur darf die personenbezogenen Daten nicht an Dritte weitergeben, die (in
demselben Land wie der Datenimporteur oder in einem anderen Drittland) auBerhalb der
Europdischen Union ansassig sind (im Folgenden , Weiterlibermittlung”), es sei denn, der Dritte
ist im Rahmen des betreffenden Moduls an diese Klauseln gebunden oder erklart sich mit der
Bindung daran einverstanden. Andernfalls ist eine Weiterlibermittlung durch den
Datenimporteur nur in folgenden Fallen zulassig:

i) Sie erfolgt an ein Land, firr das ein Angemessenheitsbeschluss nach Artikel 45 der
Verordnung (EU) 2016/679 gilt, der die Weitertibermittlung abdeckt;

ii) der Dritte gewahrleistet auf andere Weise geeignete Garantien gemal Artikel 46
oder Artikel 47 der Verordnung (EU) 2016/679 im Hinblick auf die betreffende
Verarbeitung,

iii) der Dritte geht mit dem Datenimporteur ein bindendes Instrument ein, mit dem

das gleiche Datenschutzniveau wie gemaR diesen Klauseln gewahrleistet wird,
und der Datenimporteur stellt dem Datenexporteur eine Kopie dieser Garantien
zur Verfligung,

iv) die Weiterlibermittlung ist zur Geltendmachung, Austibung oder Verteidigung
von Rechtsanspriichen im Zusammenhang mit bestimmten Verwaltungs-,
Gerichts- oder regulatorischen Verfahren erforderlich,

V) die Weiterlibermittlung ist erforderlich, um lebenswichtige Interessen der
betroffenen Person oder einer anderen natirlichen Person zu schiitzen, oder

Vi) — falls keine der anderen Bedingungen erfllt ist — der Datenimporteur hat die
ausdrtickliche Einwilligung der betroffenen Person zu einer Weiterlibermittlung in
einem speziellen Fall eingeholt, nachdem er sie Uber den/die Zweck(e), die
Identitdt des Empfangers und die ihr mangels geeigneter Datenschutzgarantien
aus einer solchen Ubermittlung moglicherweise erwachsenden Risiken informiert
hat. In diesem Fall unterrichtet der Datenimporteur den Datenexporteur und
Ubermittelt ihm auf dessen Verlangen eine Kopie der Informationen, die der
betroffenen Person bereitgestellt wurden.

Jede Weiterlibermittlung erfolgt unter der Bedingung, dass der Datenimporteur alle anderen
Garantien gemaB diesen Klauseln, insbesondere die Zweckbindung, einhalt.

7.8 Verarbeitung unter der Aufsicht des Datenimporteurs

Der Datenimporteur stellt sicher, dass jede ihm unterstellte Person, einschlieBlich eines
Auftragsverarbeiters, diese Daten ausschlieBlich auf der Grundlage seiner Weisungen
verarbeitet.

7.9 Dokumentation und Einhaltung der Klauseln

a) Jede Partei muss nachweisen konnen, dass sie ihre Pflichten gemaB diesen Klauseln
erfullt. Insbesondere flihrt der Datenimporteur geeignete Aufzeichnungen Uber die
unter seiner Verantwortung durchgefiihrten Verarbeitungstatigkeiten.

b) Der Datenimporteur stellt der zustandigen Aufsichtsbehorde diese Aufzeichnungen auf
Verlangen zur Verfligung.



a)

Klausel 8

Rechte betroffener Personen

Der Datenimporteur  bearbeitet, gegebenenfalls mit  Unterstitzung des
Datenexporteurs, alle Anfragen und Antrdge einer betroffenen Person im
Zusammenhang mit der Verarbeitung ihrer personenbezogenen Daten und der
Austibung ihrer Rechte gemaB diesen Klauseln unverziiglich, spatestens jedoch
innerhalb eines Monats nach Eingang der Anfrage oder des Antrags. Der
Datenimporteur trifft geeignete MaBnahmen, um solche Anfragen und Antrdage und
die Auslibung der Rechte betroffener Personen zu erleichtern. Alle Informationen, die
der betroffenen Person zur Verfligung gestellt werden, missen in verstandlicher und
leicht zuganglicher Form vorliegen und in einer klaren und einfachen Sprache abgefasst
sein.

Insbesondere unternimmt der Datenimporteur auf Antrag der betroffenen Person
folgende Handlungen, wobei der betroffenen Person keine Kosten entstehen:

i) Er legt der betroffenen Person eine Bestatigung dariiber vor, ob sie betreffende
personenbezogene Daten verarbeitet werden, und, falls dies der Fall ist, stellt er
ihr eine Kopie der sie betreffenden Daten und die in Anhang | enthaltenen
Informationen zur Verfligung; er stellt, falls personenbezogene Daten
weiteriibermittelt wurden oder werden, Informationen tber die Empfanger oder
Kategorien von Empfangern (je nach Bedarf zur Bereitstellung aussagekraftiger
Informationen), an die die personenbezogenen Daten weiterlibermittelt wurden
oder werden, sowie Uber den Zweck dieser Weiterlibermittlung und deren Grund
gemaB Klausel 7.7 bereit; er informiert die betroffene Person Uber ihr Recht,
gemaB Klausel 9 Buchstabe ¢ Zifferi bei einer Aufsichtsbehdrde Beschwerde

einzulegen;
i) er berichtigt unrichtige oder unvollstdndige Daten Uber die betroffene Person;
iii) er l6scht personenbezogene Daten, die sich auf die betroffene Person beziehen,

wenn diese Daten unter VerstoB gegen eine dieser Klauseln, die Rechte als
Drittbeglinstigte gewahrleisten, verarbeitet werden oder wurden oder wenn die
betroffene Person ihre Einwilligung, auf die sich die Verarbeitung stitzt,
widerruft.

Verarbeitet der Datenimporteur die personenbezogenen Daten flir Zwecke der
Direktwerbung, so stellt er die Verarbeitung fiir diese Zwecke ein, wenn die betroffene
Person Widerspruch dagegen einlegt.

Der Datenimporteur trifft keine Entscheidung, die ausschlieBlich auf der
automatisierten Verarbeitung der Gbermittelten personenbezogenen Daten beruht (im
Folgenden ,automatisierte Entscheidung”), welche rechtliche Wirkung fir die
betroffene Person entfalten oder sie in ahnlicher Weise erheblich beeintrachtigen
wirde, es sei denn, die betroffene Person hat hierzu ihre ausdriickliche Einwilligung
gegeben oder eine solche Verarbeitung ist nach den Rechtsvorschriften des
Bestimmungslandes zuldssig und in diesen sind angemessene MaBnahmen zur
Wahrung der Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen
Person festgelegt. In diesem Fall muss der Datenimporteur, erforderlichenfalls in
Zusammenarbeit mit dem Datenexporteur,

i) die betroffene Person (ber die geplante automatisierte Entscheidung, die
angestrebten Auswirkungen und die damit verbundene Logik unterrichten und

10



e)

ii) geeignete Garantien umsetzen, die mindestens bewirken, dass die betroffene
Person die Entscheidung anfechten, ihren Standpunkt darlegen und eine
Uberpriifung durch einen Menschen erwirken kann.

Bei exzessiven Antragen einer betroffenen Person — insbesondere im Fall von haufiger
Wiederholung — kann der Datenimporteur entweder eine angemessene Gebuhr unter
Beriicksichtigung der Verwaltungskosten fiir die Erledigung des Antrags verlangen oder
sich weigern, aufgrund des Antrags tatig zu werden.

Der Datenimporteur kann den Antrag einer betroffenen Person ablehnen, wenn eine
solche Ablehnung nach den Rechtsvorschriften des Bestimmungslandes zuldssig und in
einer demokratischen Gesellschaft notwendig und verhdltnismaBig ist, um eines der in
Artikel 23 Absatz 1 der Verordnung (EU) 2016/679 aufgeflihrten Ziele zu schitzen.

Beabsichtigt der Datenimporteur, den Antrag einer betroffenen Person abzulehnen, so
unterrichtet er die betroffene Person Uber die Griinde fiir die Ablehnung und Uber die
Maoglichkeit, Beschwerde bei der zustandigen Aufsichtsbehdrde einzulegen und/oder
einen gerichtlichen Rechtsbehelf einzulegen.

Klausel 9
Rechtsbehelf

Der Datenimporteur informiert die betroffenen Personen in transparenter und leicht
zuganglicher Form mittels individueller Benachrichtigung oder auf seiner Website tber
eine Anlaufstelle, die befugt ist, Beschwerden zu bearbeiten. Er bearbeitet umgehend
alle Beschwerden, die er von einer betroffenen Person erhalt.

Im Falle einer Streitigkeit zwischen einer betroffenen Person und einer der Parteien
beziiglich der Einhaltung dieser Klauseln bemiiht sich die betreffende Partei nach
besten Kraften um eine zlgige gutliche Beilegung. Die Parteien halten einander tber
derartige Streitigkeiten auf dem Laufenden und bemiihen sich gegebenenfalls
gemeinsam um deren Beilegung.

Macht die betroffene Person ein Recht als Drittbegtinstigte gemaB Klausel 3 geltend,
erkennt der Datenimporteur die Entscheidung der betroffenen Person an,

i) eine Beschwerde bei der Aufsichtsbehorde des Mitgliedstaats ihres gewdhnlichen
Aufenthaltsorts oder ihres Arbeitsorts oder bei der zustandigen Aufsichtsbehérde
gemaB Klausel 11 einzureichen,

ii) den Streitfall an die zustdndigen Gerichte im Sinne der Klausel 16 zu verweisen.

Die Parteien erkennen an, dass die betroffene Person von einer Einrichtung,
Organisation oder Vereinigung ohne Gewinnerzielungsabsicht gemaB Artikel 80
Absatz 1 der Verordnung (EU) 2016/679 vertreten werden kann.

Der Datenimporteur unterwirft sich einem nach geltendem Unionsrecht oder dem
geltenden Recht eines Mitgliedstaats verbindlichen Beschluss.

Der Datenimporteur erklart sich damit einverstanden, dass die Entscheidung der
betroffenen Person nicht ihre materiellen Rechte oder Verfahrensrechte berlhrt,
Rechtsbehelfe im Einklang mit geltenden Rechtsvorschriften einzulegen.
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a)

Klausel 10
Haftung

Jede Partei haftet gegeniber der/den anderen Partei(en) fiir Schaden, die sie der/den
anderen Partei(en) durch einen Versto3 gegen diese Klauseln verursacht.

Jede Partei haftet gegentber der betroffenen Person, und die betroffene Person hat
Anspruch auf Schadenersatz fir jeden materiellen oder immateriellen Schaden, den die
Partei der betroffenen Person verursacht, indem sie deren Rechte als Drittbeglnstigte
gemaB diesen Klauseln verletzt. Dies gilt unbeschadet der Haftung des Datenexporteurs
gemaB der Verordnung (EU) 2016/679.

Ist mehr als eine Partei flir Schaden verantwortlich, die der betroffenen Person infolge
eines VerstoBes gegen diese Klauseln entstanden sind, so haften alle verantwortlichen
Parteien gesamtschuldnerisch, und die betroffene Person ist berechtigt, gegen jede der
Parteien gerichtlich vorzugehen.

Die Parteien erklaren sich damit einverstanden, dass eine Partei, die nach Buchstabe ¢
haftbar gemacht wird, berechtigt ist, von der/den anderen Partei(en) den Teil des
Schadenersatzes zurtickzufordern, der deren Verantwortung fiir den Schaden
entspricht.

Der Datenimporteur kann sich nicht auf das Verhalten eines Auftragsverarbeiters oder
Unterauftragsverarbeiters berufen, um sich seiner eigenen Haftung zu entziehen.

Klausel 11
Aufsicht

Die Aufsichtsbehorde, die daflr verantwortlich ist, sicherzustellen, dass der
Datenexporteur bei Datentibermittlungen die Verordnung (EU) 2016/679 einhalt,
fungiert als zustandige Aufsichtsbehérde (entsprechend der Angabe in Anhang 1.C).

Der Datenimporteur erklart sich damit einverstanden, sich der Zustandigkeit der
zustandigen Aufsichtsbehorde zu unterwerfen und bei allen Verfahren, mit denen die
Einhaltung dieser Klauseln sichergestellt werden soll, mit ihr zusammenzuarbeiten.
Insbesondere erklart sich der Datenimporteur damit einverstanden, Anfragen zu
beantworten, sich Prifungen zu unterziehen und den von der Aufsichtsbehorde
getroffenen MafBnahmen, darunter auch AbhilfemaBnahmen und
AusgleichsmaBnahmen, nachzukommen. Er bestatigt der Aufsichtsbehorde in
schriftlicher Form, dass die erforderlichen MaBnahmen ergriffen wurden.

ABSCHNITT Il - LOKALE RECHTSVORSCHRIFTEN UND PFLICHTEN IM FALLE DES

ZUGANGS VON BEHORDEN ZU DEN DATEN

Klausel 12

Lokale Rechtsvorschriften und Gepflogenheiten, die sich auf die Einhaltung der

Klauseln auswirken

Die Parteien sichern zu, keinen Grund zu der Annahme zu haben, dass die fur die
Verarbeitung personenbezogener Daten durch den Datenimporteur geltenden
Rechtsvorschriften und Gepflogenheiten im Bestimmungsdrittland, einschlieBlich
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e)

ii)

1D)

Anforderungen zur Offenlegung personenbezogener Daten oder MaBnahmen, die
offentlichen Behdrden den Zugang zu diesen Daten gestatten, den Datenimporteur an
der Erflllung seiner Pflichten gemaB3 diesen Klauseln hindern. Dies basiert auf dem
Verstandnis, dass Rechtsvorschriften und Gepflogenheiten, die den Wesensgehalt der
Grundrechte und Grundfreiheiten achten und nicht Gber MaBnahmen hinausgehen,
die in einer demokratischen Gesellschaft notwendig und verhaltnismaBig sind, um
eines der in Artikel 23 Absatz 1 der Verordnung (EU) 2016/679 aufgefiihrten Ziele
sicherzustellen, nicht im Widerspruch zu diesen Klauseln stehen.

Die Parteien erklaren, dass sie hinsichtlich der Zusicherung in Buchstabe a insbesondere
die folgenden Aspekte gebiihrend berticksichtigt haben:

die besonderen Umstande der Ubermittlung, einschlieBlich der Lénge der
Verarbeitungskette, der Anzahl der beteiligten Akteure und der verwendeten
Ubertragungskandle, beabsichtigte Datenweiterleitungen, die Art des
Empfangers, den Zweck der Verarbeitung, die Kategorien und das Format der
Ubermittelten personenbezogenen Daten, den Wirtschaftszweig, in dem die
Ubertragung erfolgt, den Speicherort der tibermittelten Daten,

die angesichts der besonderen Umstinde der Ubermittlung relevanten
Rechtsvorschriften  und  Gepflogenheiten  des  Bestimmungsdrittlandes
(einschlieBlich solcher, die die Offenlegung von Daten gegeniber Behdrden
vorschreiben oder den Zugang von Behdrden zu diesen Daten gestatten) sowie
die geltenden Beschrankungen und Garantien,

alle relevanten vertraglichen, technischen oder organisatorischen Garantien, die
zur Erganzung der Garantien gemaB diesen Klauseln eingerichtet wurden,
einschlieBlich MaBnahmen, die wéhrend der Ubermittlung und bei der
Verarbeitung personenbezogener Daten im Bestimmungsland angewandt
werden.

Der Datenimporteur versichert, dass er sich im Rahmen der Beurteilung nach
Buchstabe b nach besten Kraften bemiht hat, dem Datenexporteur sachdienliche
Informationen zur Verfligung zu stellen, und erklart sich damit einverstanden, dass er
mit dem Datenexporteur weiterhin zusammenarbeiten wird, um die Einhaltung dieser
Klauseln zu gewahrleisten.

Die Parteien erklaren sich damit einverstanden, die Beurteilung nach Buchstabe b zu
dokumentieren und sie der zustandigen Aufsichtsbehérde auf Anfrage zur Verfligung
zu stellen.

Der Datenimporteur erklart sich damit einverstanden, wahrend der Laufzeit des
Vertrags den Datenexporteur unverziglich zu benachrichtigen, wenn er nach
Zustimmung zu diesen Klauseln Grund zu der Annahme hat, dass flr ihn
Rechtsvorschriften oder Gepflogenheiten gelten, die nicht mit den Anforderungen in
Buchstabe a im Einklang stehen; hierunter fallt auch eine Anderung der
Rechtsvorschriften  des  Drittlandes oder eine  MaBnahme (z.B. ein
Offenlegungsersuchen), die sich auf eine nicht mit den Anforderungen in Buchstabe a
im Einklang stehende Anwendung dieser Rechtsvorschriften in der Praxis bezieht.

Nach einer Benachrichtigung gemaB Buchstabe e oder wenn der Datenexporteur
anderweitig Grund zu der Annahme hat, dass der Datenimporteur seinen Pflichten
gemal diesen Klauseln nicht mehr nachkommen kann, ermittelt der Datenexporteur
unverziglich geeignete MaBnahmen (z. B. technische oder organisatorische
MaBnahmen zur Gewadhrleistung der Sicherheit und Vertraulichkeit), die der
Datenexporteur und/oder der Datenimporteur ergreifen muissen, um Abhilfe zu
schaffen. Der Datenexporteur setzt die Datenlibermittlung aus, wenn er der
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Auffassung ist, dass keine geeigneten Garantien fiir eine derartige Ubermittlung
gewabhrleistet werden koénnen, oder wenn er von der daflr zustandigen
Aufsichtsbehorde dazu angewiesen wird. In diesem Fall ist der Datenexporteur
berechtigt, den Vertrag zu kindigen, soweit es um die Verarbeitung
personenbezogener Daten gemal diesen Klauseln geht. Sind mehr als zwei Parteien an
dem Vertrag beteiligt, so kann der Datenexporteur von diesem Kindigungsrecht nur
gegenuber der verantwortlichen Partei Gebrauch machen, sofern die Parteien nichts
anderes vereinbart haben. Wird der Vertrag gemaB dieser Klausel gekiindigt, finden
Klausel 16 Buchstaben d und e Anwendung.

Klausel 13

Pflichten des Datenimporteurs im Falle des Zugangs von Behé6rden zu den Daten

@)

d)

e)

Benachrichtigung

Der Datenimporteur erklart sich damit einverstanden, den Datenexporteur und, soweit
moglich, die betroffene  Person (gegebenenfalls mit Unterstlitzung  des
Datenexporteurs) unverziglich zu benachrichtigen,

wenn er von einer Behorde, einschlieBlich Justizbehorden, ein nach den
Rechtsvorschriften des Bestimmungslandes rechtlich bindendes Ersuchen um
Offenlegung personenbezogener Daten erhdlt, die gemaB diesen Klauseln
Ubermittelt werden (diese Benachrichtigung muss Informationen Uber die
angeforderten personenbezogenen Daten, die ersuchende Behorde, die
Rechtsgrundlage des Ersuchens und die mitgeteilte Antwort enthalten), oder

wenn er Kenntnis davon erlangt, dass eine Behdérde nach den Rechtsvorschriften
des Bestimmungslandes direkten Zugang zu personenbezogenen Daten hat, die
gemal diesen Klauseln Ubermittelt wurden; diese Benachrichtigung muss alle
dem Datenimporteur verfligbaren Informationen enthalten.

Ist es dem Datenimporteur gemaB den Rechtsvorschriften des Bestimmungslandes
untersagt, den Datenexporteur und/oder die betroffene Person zu benachrichtigen, so
erklart sich der Datenimporteur einverstanden, sich nach besten Kraften um eine
Aufhebung des Verbots zu bemiihen, damit moglichst viele Informationen so schnell
wie mdglich mitgeteilt werden kénnen. Der Datenimporteur verpflichtet sich, seine
Anstrengungen zu dokumentieren, um diese auf Verlangen des Datenexporteurs
nachweisen zu kénnen.

Soweit dies nach den Rechtsvorschriften des Bestimmungslandes zulassig ist, erklart
sich der Datenimporteur bereit, dem Datenexporteur wahrend der Vertragslaufzeit in
regelmaBigen Abstanden moglichst viele sachdienliche Informationen (ber die
eingegangenen Ersuchen zur Verfligung zu stellen (insbesondere Anzahl der Ersuchen,
Art der angeforderten Daten, ersuchende Behorde(n), ob Ersuchen angefochten
wurden und das Ergebnis solcher Anfechtungen usw.).

Der Datenimporteur erklart sich damit einverstanden, die Informationen gemal3 den
Buchstaben a bis ¢ wahrend der Vertragslaufzeit aufzubewahren und der zustéandigen
Aufsichtsbehorde auf Anfrage zur Verfligung zu stellen.

Die Buchstaben a bis ¢ gelten unbeschadet der Pflicht des Datenimporteurs gemal
Klausel 12 Buchstabe e und Klausel 14, den Datenexporteur unverzlglich zu
informieren, wenn er diese Klauseln nicht einhalten kann.
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13.2

ii)

Uberpriifung der RechtméBigkeit und Datenminimierung

Der Datenimporteur erklart sich damit einverstanden, die RechtmaBigkeit des
Offenlegungsersuchens zu Uberpriifen, insbesondere ob das Ersuchen im Rahmen der
Befugnisse liegt, die der ersuchenden Behdrde (ibertragen wurden, und das Ersuchen
anzufechten, wenn er nach sorgfaltiger Beurteilung zu dem Schluss kommt, dass
hinreichende Grinde zu der Annahme bestehen, dass das Ersuchen nach den
Rechtsvorschriften des Bestimmungslandes, gemaB geltenden volkerrechtlichen
Verpflichtungen und nach den Grundsatzen der Vélkercourtoisie rechtswidrig ist. Unter
den genannten Bedingungen sind vom Datenimporteur maogliche Rechtsmittel
einzulegen. Bei der Anfechtung eines Ersuchens erwirkt der Datenimporteur
einstweilige MaBnahmen, um die Wirkung des Ersuchens auszusetzen, bis die
zustandige Justizbehorde Uber dessen Begriindetheit entschieden hat. Er legt die
angeforderten personenbezogenen Daten erst offen, wenn dies nach den geltenden
Verfahrensregeln erforderlich ist. Diese Anforderungen gelten unbeschadet der
Pflichten des Datenimporteurs gemaB Klausel 12 Buchstabe e.

Der Datenimporteur erklart sich damit einverstanden, seine rechtliche Beurteilung und
eine etwaige Anfechtung des Offenlegungsersuchens zu dokumentieren und diese
Unterlagen dem Datenexporteur zur Verfigung zu stellen, soweit dies nach den
Rechtsvorschriften des Bestimmungslandes zuldssig ist. Auf Anfrage stellt er diese
Unterlagen auch der zustandigen Aufsichtsbehérde zur Verfligung.

Der Datenimporteur erklart sich damit einverstanden, bei der Beantwortung eines
Offenlegungsersuchens auf der Grundlage einer verniinftigen Auslegung des Ersuchens
die zuldssige Mindestmenge an Informationen bereitzustellen.

ABSCHNITT IV — SCHLUSSBESTIMMUNGEN

Klausel 14
VerstoBe gegen die Klauseln und Beendigung des Vertrags

Der Datenimporteur unterrichtet den Datenexporteur unverziglich, wenn er aus
welchen Griinden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

Verst6Bt der Datenimporteur gegen diese Klauseln oder kann er diese Klauseln nicht
einhalten, setzt der Datenexporteur die Ubermittlung personenbezogener Daten an
den Datenimporteur aus, bis der Versto3 beseitigt oder der Vertrag beendet ist. Dies
gilt unbeschadet von Klausel 12 Buchstabe f.

Der Datenexporteur ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung
personenbezogener Daten gemal3 diesen Klauseln betrifft, wenn

der Datenexporteur die Ubermittlung personenbezogener Daten an den
Datenimporteur gemaB Buchstabe b ausgesetzt hat und die Einhaltung dieser
Klauseln nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb
einer einmonatigen Aussetzung, wiederhergestellt wurde,

der Datenimporteur in erheblichem Umfang oder fortdauernd gegen diese
Klauseln verstoBt oder

der Datenimporteur einer verbindlichen Entscheidung eines zustandigen Gerichts
oder einer zustandigen Aufsichtsbehorde, die seine Pflichten gemal3 diesen
Klauseln zum Gegenstand hat, nicht nachkommt.
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d)

e)

In diesen Fallen unterrichtet der Datenexporteur die zustandige Aufsichtsbehorde Uber
derartige VerstéBe. Sind mehr als zwei Parteien an dem Vertrag beteiligt, so kann der
Datenexporteur von diesem Kundigungsrecht nur gegentber der verantwortlichen
Partei Gebrauch machen, sofern die Parteien nichts anderes vereinbart haben.

Personenbezogene Daten, die vor Beendigung des Vertrags gemdB Buchstabe c
Ubermittelt wurden, muissen nach Wahl des Datenexporteurs unverziiglich an diesen
zurlickgegeben oder vollstandig geléscht werden. Dies gilt gleichermaBen fir alle
Kopien der Daten. Der Datenimporteur bescheinigt dem Datenexporteur die Loschung.
Bis zur Léschung oder Rickgabe der Daten stellt der Datenimporteur weiterhin die
Einhaltung dieser Klauseln sicher. Falls fir den Datenimporteur lokale
Rechtsvorschriften gelten, die ihm die Rlckgabe oder Léschung der Ubermittelten
personenbezogenen Daten untersagen, sichert der Datenimporteur zu, dass er die
Einhaltung dieser Klauseln auch weiterhin gewahrleistet und diese Daten nur in dem
Umfang und so lange verarbeitet, wie dies gemaB den betreffenden lokalen
Rechtsvorschriften erforderlich ist.

Jede Partei kann ihre Zustimmung widerrufen, durch diese Klauseln gebunden zu sein,
wenn i) die Europdische Kommission einen Beschluss nach Artikel 45 Absatz 3 der
Verordnung (EU) 2016/679 erlasst, der sich auf die Ubermittlung personenbezogener
Daten bezieht, fur die diese Klauseln gelten, oder ii) die Verordnung (EU) 2016/679 Teil
des Rechtsrahmens des Landes wird, an das die personenbezogenen Daten Ubermittelt
werden. Dies gilt unbeschadet anderer Verpflichtungen, die fir die betreffende
Verarbeitung gemaB der Verordnung (EU) 2016/679 gelten.

Klausel 15

Anwendbares Recht

Diese Klauseln unterliegen dem Recht eines der EU-Mitgliedstaaten, sofern dieses Recht Rechte
als Drittbeglinstigte zuldsst. Die Parteien vereinbaren, dass dies das Recht von Deutschland ist.

Klausel 16
Gerichtsstand und Zustdndigkeit

Streitigkeiten, die sich aus diesen Klauseln ergeben, werden von den Gerichten eines
EU-Mitgliedstaats beigelegt.

Die Parteien vereinbaren, dass dies die Gerichte von Deutschland sind.

Eine betroffene Person kann Klage gegen den Datenexporteur und/oder den
Datenimporteur auch vor den Gerichten des Mitgliedstaats erheben, in dem sie ihren
gewohnlichen Aufenthaltsort hat.

Die Parteien erklaren sich damit einverstanden, sich der Zustandigkeit dieser Gerichte
zu unterwerfen.
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ANLAGE
ANHANG I

A. LISTE DER PARTEIEN

Datenexporteur(e):

1. Name: DZ BANK AG, Zentral-Genossenschaftsbank, Frankfurt am Main (im Folgenden DZ
BANK AG)

Anschrift: Platz der Republik, 60325 Frankfurt am Main

Name, Funktion und Kontaktdaten der Kontaktperson: Datenschutzbeauftragte der DZ BANK
AG, E-Mail: datenschutz@dzbank.de, Tel.: +49 69 744794101

Tatigkeiten, die flr die gemal diesen Klauseln tibermittelten Daten von Belang sind: Tatigkeiten

zur Abwicklung des Geschaftsbgtriebs .
Unterschrift und Datum: ... / / / (30.03-2022) @91,\(}\

Rolle (Verantwortlicher/Auftragsverarbeiter): Verantwortlicher

Datenimporteur(e):
1. Name: Rechtlich unselbststandige Niederlassung DZ BANK AG, New York Branch
Anschrift: One Vanderbilt, New York, NY 10017, USA

Name, Funktion und Kontaktdaten der Kontaktperson: Local Privacy Officer der DZ BANK AG,
New York Branch, Telefon: +1 212 745-1400, Telefax: +1 212 745-1550,
E-Mail: new.york@dzbank.de

Tatigkeiten, die fiir die gemaB diesen Klauseln tbermittelten Daten von Belang sind: Tatigkeiten
zur Abwicklung des Geschaftsbetriebs

Rolle (Verantwortlicher/Auftragsverarbeiter): Verantwortlicher

2. Name: Rechtlich unselbststandige Niederlassung DZ BANK AG, Hong Kong Branch
Anschrift: Tower Il, 9th Floor, Admiralty Centre, 18 Harcourt Road, Hong Kong, Central

Name, Funktion und Kontaktdaten der Kontaktperson: Local Privacy Officer der DZ BANK AG,
Hong Kong Branch, Telefon: +852 28 643 100, Telefax: +852 28 643 160,
E-Mail: hongkong@dzbank.de

Tatigkeiten, die fir die gemaB diesen Klauseln tibermittelten Daten von Belang sind: Tatigkeiten
zur Abwicklung des Geschaftsbetriebs

Rolle (Verantwortlicher/Auftragsverarbeiter): Verantwortlicher

3. Name: Rechtlich unselbststindige Niederlassung DZ BANK AG, Singapore Branch
Anschrift: 50 Raffles Place #43-01, Singapore Land Tower, Singapore 048623

Name, Funktion und Kontaktdaten der Kontaktperson: Local Privacy Officer der DZ BANK AG,
Singapore Branch, Telefon: +65 6 427 8388, Telefax: +65 6 223 0082
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Tatigkeiten, die fir die gemaB diesen Klauseln tibermittelten Daten von Belang sind: Tatigkeiten
zur Abwicklung des Geschaftsbetriebs

Rolle (Verantwortlicher/Auftragsverarbeiter): Verantwortlicher

4. Name: Rechtlich unselbststandige Niederlassung DZ BANK AG, London Branch
Anschrift: 150 Cheapside, London EC2V 6ET, UK

Name, Funktion und Kontaktdaten der Kontaktperson: Local Privacy Officer der DZ BANK AG,
London Branch, Telefon: +44 20 7776 6000, Telefax: +44 20 7776 6100,
E-Mail: london@dzbank.de

Tatigkeiten, die fiir die gemaB diesen Klauseln tGbermittelten Daten von Belang sind: Tatigkeiten
zur Abwicklung des Geschaftsbetriebs

Rolle (Verantwortlicher/Auftragsverarbeiter): Verantwortlicher
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B. BESCHREIBUNG DER DATENUBERMITTLUNG

Kategorien betroffener Personen, deren personenbezogene Daten bermittelt werden
Kunden, Beschiftigte, Interessenten, Lieferanten, Ansprechpartner
Kategorien der Ubermittelten personenbezogenen Daten

Beschaftigtenstammdaten, Kundenstammdaten, Kontodaten, Transaktionsdaten,
Lieferantenstammdaten, Kommunikationsdaten, Systemkennungen

Ubermittelte sensible Daten (falls zutreffend) und angewandte Beschrankungen oder Garantien,
die der Art der Daten und den verbundenen Risiken in vollem Umfang Rechnung tragen, z. B.
strenge Zweckbindung, Zugangsbeschrankungen (einschlieBlich des Zugangs nur fir Mitarbeiter,
die eine spezielle Schulung absolviert haben), Aufzeichnungen (ber den Zugang zu den Daten,
Beschrankungen fir Weiterlibermittlungen oder zuséatzliche SicherheitsmaBBnahmen

keine

Haufigkeit der Ubermittlung
Kontinuierlich

Art der Verarbeitung

Die Daten werden in den IT-Systemen der Verantwortlichen gespeichert und im entsprechend
der Zulassigkeitsvoraussetzungen nach Art. 6 DSGVO erforderlichen Umfang automatisiert
verarbeitet und nach dem Ende von Aufbewahrungsfristen geloscht.

Zweck(e) der Dateniibermittlung und Weiterverarbeitung

Erfillung der Funktionen der Niederlassungen in den einzelnen Landern im Auftrag der DZ
BANK AG, Frankfurt

- Verarbeitung zu Zwecken der Erbringung und Vermittlung von Bankgeschaften,
Finanzdienstleistungen, Risikosteuerung, Geldwésche- und Betrugspravention sowie aller
mit dem Betrieb und der Verwaltung eines Kredit- und Finanzdienstleistungsinstituts
erforderlichen Tatigkeiten

Begriindung und Vollzug von vertraglichen Beauftragungen von lokalen Personen, die fur die
Niederlassungen tatig werden, unter Beachtung des anwendbaren (lokalen) Rechts.

Austausch von Daten in Zusammenhang mit der Aufnahme und Abwicklung von Geschéften
durch die DZ BANK AG

- Lesen und Pflege von Kundendaten, Geschéaftsanbahnung, Abschluss und Abwicklung
von Vertragen;

- Ubermittlung von Daten an Aufsichtsbehérden, IT-Systempflege, Kommunikation,
Erstellung von Abschlissen

Dauer, fiir die die personenbezogenen Daten gespeichert werden, oder, falls dies nicht moglich
ist, die Kriterien fir die Festlequng dieser Dauer

Die Speicherdauer der personenbezogenen Daten richtet sich nach dem Loschkonzept der
jeweiligen Anwendung.

Bei Datentibermittlungen an (Unter-)Auftragsverarbeiter sind auch Gegenstand, Art und Dauer
der Verarbeitung anzugeben.

Von uns eingesetzte Auftragsverarbeiter (Art. 28 DSGVO) kdnnen zu den oben genannten
Zwecken Daten erhalten. Hierbei handelt es sich um Unternehmen in den Kategorien
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kreditwirtschaftliche Leistungen, IT-Dienstleistungen, Druckdienstleistungen, sowie Vertrieb und

Marketing.
Vertraglich sind diese Unternehmen dazu verpflichtet die Daten zu I6schen, wenn das
Auftragsverhaltnis beendet wurde oder Aufbewahrungsfristen abgelaufen sind.
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C. ZUSTANDIGE AUFSICHTSBEHORDE

Angabe der zustandigen Aufsichtsbehérde(n) gemal Klausel 11

Der Hessische Beauftragte fir Datenschutz und Informationsfreiheit
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ANHANG Il — TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN,
EINSCHLIESSLICH ZUR GEWAHRLEISTUNG DER SICHERHEIT DER DATEN

Beschreibung der von dem/den Datenimporteur(en) ergriffenen technischen und
organisatorischen  MaBnahmen  (einschlieBlich  aller  relevanten  Zertifizierungen)  zur
Gewabhrleistung eines angemessenen Schutzniveaus unter Berlicksichtigung der Art, des
Umfangs, der Umstande und des Zwecks der Verarbeitung sowie der Risiken fir die Rechte und
Freiheiten natdrlicher Personen

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b) DSGVO)

1.1 MaBnahmen zur Zutrittskontrolle

Unter Zutrittskontrolle versteht man MaBnahmen, die geeignet sind, Unbefugten den Zutritt zu
Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder genutzt
werden, zu verwehren.

Umgesetzte MaBnahmen:
Zutrittskontrolle in Rechenzentren:

e Kameralberwachung des Rechenzentrums (24x7x365)

e Alarmgesicherte, stets verschlossene Serverrdume

e Vergaberichtlinien flr Zutrittsberechtigungen

e Zutritt besteht nur flr autorisierte Mitarbeiter und ggf. vorher angemeldete
Dienstleister / Personen nach Ausweiskontrolle. Der Zutritt wird nur wenigen
zuvor ausgewahlten Personen gewahrt.

o Zusatzlich kartengestiitztes Zugangskontrollsystem mit Aufzeichnung fir die
Rechenzentrumsflachen. Kartenausgabe bzw. Berechtigungsvergabe nach
Genehmigung durch Vorgesetzten bzw. RZ-Verantwortlichen.

Zutrittskontrolle in Blrordaumen:

e Richtlinie zu physischen MaBnahmen zur Zutrittskontrolle

e Kartengestltzte personalisierte Zutrittskontrollsysteme mit Zutrittsberechtigung
nur flr autorisierte Mitarbeiter

e Dienstanweisungen zur Handhabung von Zutrittskontrollen

e Richtlinie zur Begleitung von Gasten im Gebaude

e Gebaudesicherung Uberwiegend mit Einbruchmeldeanlage, Wachdienst mit
Kontrollgdngen und Kameraliberwachung

e Abgeschottete Bereiche Uber zusatzliche Rechtevergabe mit definiertem internen
Genehmigungsverfahren, regelmaBige Uberpriifung der vergebenen Rechte

1.2 MaBnahmen zur Zugangskontrolle

Unter Zugangskontrolle versteht man MaBnahmen, die geeignet sind, zu verhindern, dass
Datenverarbeitungssysteme von Unbefugten genutzt werden kénnen.

Umgesetzte MaBnahmen:

e Authentifizierungsinformationen werden bei Ubertragung nach dem Stand der
Technik verschllsselt

e Passworter, PINs und dergleichen werden wahrend der Eingabe maskiert

e Arbeitsplatzrechner mit automatischer Bildschirmsperre

e Sperrung von Nutzerkonten nach mehrfach fehlgeschlagenen Anmeldeversuchen
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e Zentrales Verfahren zur Passwortrlicksetzung mit Protokollierung
e Richtlinie fiir Passwortkomplexitat und —wechselintervalle
e Verschllsselung von Festplatten in Laptops und anderer mobiler Datentrager

1.3 MaBnahmen zur Zugriffskontrolle

Unter Zugriffskontrolle versteht man MaBnahmen, die geeignet sind, zu gewahrleisten, dass die
zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschlieBlich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und dass personenbezogene
Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden konnen.

Umgesetzte MaBnahmen:

e Berechtigungen werden Uber dokumentierte Berechtigungsprozesse nach dem
Minimalprinzip vergeben

e Umgesetzte  Berechtigungen  unterliegen der  regelmaBigen  Prifung
(Rezertifizierung)

e FEinrichtung der Benutzerberechtigungen erfolgt getrennt von der Genehmigung

1.4  MaBnahmen zur Trennungskontrolle

Unter Trennungskontrolle versteht man MaBnahmen, die geeignet sind, zu gewabhrleisten, dass
zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden kdnnen.

Umgesetzte MaBnahmen:

e Beachtung der gangigen Standards zur sicheren Datenverarbeitung. Die
vertraglich vereinbarten und gesetzlich vorgeschriebenen
DatensicherheitsmaBnahmen werden gewabhrleistet.

e Trennung von zu unterschiedlichen Zwecken erhobenen Daten durch Speicherung
in physisch oder logisch getrennten Datenbanken bzw. Systemen

2. Integritat (Art. 32 Abs.1 lit. b) DSGVO)

2.1 MaBnahmen zur Weitergabekontrolle

Unter Weitergabekontrolle versteht man MaBnahmen, die geeignet sind, zu gewahrleisten, dass
personenbezogene Daten bei der elektronischen Ubertragung oder wéhrend ihres Transports
oder ihrer Speicherung auf Datentréger nicht unbefugt gelesen, kopiert, verandert oder entfernt
werden koénnen, und dass Uberpriift und festgestellt werden kann, an welche Stellen eine
Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertragung vorgesehen
ist.

Umgesetzte MaBnahmen:

e Generelle Absicherung des internen Netzwerks durch Firewall, Virenfilter,
Internetzugriff nur Gber Proxy-Server.

e Internes Netzwerk Uber dedizierte Verbindungen, wo nétig als VPN ausgefiihrt.

e Zentral administrierte Schnittstellenkontrolle fiir Schreiben auf USB und CD/DVD-
Writer gemal3 Berechtigungsprozess

e Festlegung von Archivierungs- und Loschfristen fir personenbezogene Daten

e Verbindliches Verfahren zur Datentrdgervernichtung bzw. -auBerdienststellung
mit Loschung oder Vernichtung durch Dienstleister

e Zugangsgesicherte Aufbewahrung von Backup- und Archivdatentragern
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Dokumentation samtlicher Schnittstellen zur Datenlibertragung
Austausch sensibler Daten Uber dedizierte oder verschlisselte Leitungen
Verschliisselung von E-Mails bei Serververbindungen nach Stand der Technik

2.2  MaBnahmen zur Eingabekontrolle

Unter Eingabekontrolle versteht man MaBnahmen, die geeignet sind, zu gewahrleisten, dass
nachtraglich Uberprift und festgestellt werden kann, ob und von wem personenbezogene
Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind.

Umgesetzte MaBnahmen:

Nutzung personalisierter Nutzerkennungen wo maglich

Grundsatz, dass nur diejenigen Mitarbeiter mit personenbezogenen Daten
umgehen, die gemaB organisatorischer Aufstellung mit der jeweiligen Aufgabe
betraut sind

Protokollierung aller Anderungen im Nutzerverwaltungssystem

Protokollierung des Zugangs zu Systemen und Anwendungen

Mitarbeiter sind auf Vertraulichkeit bei der Verarbeitung von personenbezogenen
Daten verpflichtet

Protokollierung samtlicher Eingaben, die von privilegierten Benutzerkonten
getatigt wurden.

3. Verfiligbarkeit und Belastbarkeit (Art. 32 Abs.1 lit. b) und ¢) DSGVO)

Unter Verfugbarkeitskontrolle versteht man MaBnahmen, die geeignet sind, zu gewahrleisten,
dass personenbezogene Daten gegen zuféllige Zerstérung oder Verlust geschitzt sind.

Umgesetzte MaBnahmen:

Sicherstellung des IT-Betriebs Uber zwei entfernte, ausfallsichere Rechenzentren
mit gespiegelter Datenhaltung sowie unterbrechungsfreier Stromversorgung und
jeweils redundanter Netzwerkanbindung.

Vollstandiges Backup- und Recovery-Konzept mit tdglicher Sicherung und
katastrophensicherer Aufbewahrung der Backup-Datentrdger in entfernten
Rechenzentren.

Archivierung von Daten gemadB den gesetzlichen und aufsichtsrechtlichen
Vorgaben mit redundanter Datenhaltung an zwei getrennten Standorten mit
besonderer Zutrittssicherung; regelmaBige Priifung der Lesbarkeit der archivierten
Daten.

Einsatz von SchutzmaBnahmen wie Virenscannern, Firewalls, SPAM-Filter,
entsprechend detaillierte Konzepte zu ihrem Einsatz

RegelméaBige Priifung und Ubung relevanter Ausfallszenarien

4. Verfahren zur regelméBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 lit.
Abs.1 d) DSGVO, Art. 25 Abs. 1 DSGVO)

Umgesetzte MaBnahmen:

Der Auftragnehmer hat einen betrieblichen Datenschutzbeauftragten bestellt und
sorgt durch die Datenschutzorganisation flir dessen angemessene und effektive
Einbindung in die relevanten betrieblichen Prozesse.

RegelmaBige Priifungen der Innenrevision.
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e Mitarbeiter sind zum Datenschutz informiert und geschult sowie zur Einhaltung
der Vertraulichkeit verpflichtet. Es bestehen Organisationsanweisungen zum
Datenschutz.

e [Es besteht ein Verfahren zur regelmaBigen Schutzbedarfseinstufung fir die
Verarbeitungen von personenbezogenen Daten einschlieBlich Unterlegung mit
geeigneten SchutzmaBnahmen.

e Loschungen in den fir die Verarbeitung eingesetzten Systemen konnen
durchgefiihrt werden (Loschfahigkeit).

e Es werden nur die gemaB Vorgaben des Auftraggebers erforderlichen Daten
verarbeitet.

e Die Vertrage mit weiteren Auftragnehmern gemaB Art.28 DSGVO (Verarbeitung
personenbezogener Daten im Auftrag) enthalten die vorgeschriebenen Angaben
und Vereinbarungen.

e Die Vertrage mit weiteren Auftragnehmern enthalten detaillierte Angaben Uber
Art und Umfang der beauftragten Verarbeitung und Nutzung personenbezogener
Daten des Auftraggebers

e Die Vertrage mit weiteren Auftragnehmern enthalten detaillierte Angaben (ber
die Zweckbindung der personenbezogenen Daten des Auftraggebers.

e Sorgfaltige Auswahl und Kontrollen von weiteren Auftragnehmern.

Bei Datentbermittlungen an (Unter-)Auftragsverarbeiter sind auch die spezifischen
technischen und organisatorischen MaBnahmen zu beschreiben, die der (Unter-)
Auftragsverarbeiter ~ zur  Unterstlitzung  des  Verantwortlichen — und  (bei
Datenubermittlungen von einem Auftragsverarbeiter an einen Unterauftragsverarbeiter)
zur Unterstltzung des Datenexporteurs ergreifen muss.

Der Verantwortliche stellt in seinen . (Unter-)Auftragsverhaltnissen sicher, dass
hinreichende Garantien geboten sind, um die Verarbeitung mit geeigneten technischen
und organisatorischen MalBnahmen entsprechend den Anforderungen der DSGVO zu
gewabhrleisten.
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